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TCP-IP 1 ORA ALATT

Valamikor a Sams kiadonak voltak olyan konyvei, hogy 'Kupald ki magad ebben,
meg abban 24 o6ra alatt!'l. Belegondoltam, hogy ilyet én is tudok.

Marmint nem irni, hanem ekkorat hazudni egy cimben.

Sot.

Amit most vagy a kezedben tartasz, vagy a monitoron nézel, az egy kelloen
magasrol attekintett leirasa a TCP/IP protokollcsaladnak, mely irast 1 ora alatt... el
lehet olvasni, ha kell6en jartas vagy a gyorsolvasasban.

Hogy mi értelme van ennek a kicsi konyvnek? Nézd, nemrég irtam egy kétkotetes,
durvan 500 oldalas konyvet ugyanerrél a témarol. Ha ezt a mostani konyvet
repulogéprol szemlélt tajképhez hasonlitom, akkor az a masik egy vadaszvizslaval
fél centirol végigszaglaszott esoerdo.

Csakhogy egyaltalan nem biztos, hogy mar az elso talalkozaskor mindenki rogton
annyi részletre lesz kivancsi. Lehet, hogy el6szor csak egy atfogd képet szeretne
kapni, a tobbi meg majd jojjon, ha mar kialakult valamiféle kép.

Az 6 szamukra irodott ez a rovid osszefoglalo. Terjedelemben durvan egy tizede a

részletes konyvnek - ennek ellenére a Iényeg benne van. Ha nullarél indulsz, az elv
megértését megcélozva, akkor ez a te konyved.

A nagy testvér, a TCP/IP Alapok cimii kétkotetes konyv elérhetésége:

1 Sams Teach Yourself Atomphysics in 24 Hours
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Hatalmas Gjdonsagot fogok kozoélni: a TCP/IP rétegekbal all.
Leultél? Ja, mar eddig is Uiltél? Hja, ez egy ilyen sokat licsérgés szakma.

A rétegmodellnek ugyanis rengeteg elénye van. Egyik oldalrol elég a réteghataron
egyeztetni az atadott paramétereket - és nem kell foglalkozni azzal, hogy mi is zajlik
az egyes rétegeken beliil. Masik oldalrél rengeteg rétegen belliili eljarast lehet
definialni, arra kell csak figyelni, hogy a réteghatarra mindegyik a megfelelo
paramétert adja ki.

igy épiil fel a TCP/IP: kismillid6 szabvany, protokoll, melyek elirjak mind a belsd,
mind a rétegek kozotti folyamatokat.

Azt irtam, szabvany. Az informatikaban a szabvanyt RFC-nek hivjak. Ez elsé blikkre
fura lehet, mivel az RFC eredetileg azt jelenti, hogy Request For Comment. Ha
szoszerint forditjuk, akkor lehetne ajanlasnak, véleménykérésnek is forditani - de ez
a mi szintliinkbn mar kabé annyira véleménykérés csak, mint amikor a feleség
megkérdezi a férjét, hogy kovérnek tartja-e? Csak egy valasz létezik.

Rogzitett folyamatokban - pl. ITIL - az RFC annyit tesz, hogy szeretnénk formaba
onteni egy részfolyamatot, egy modszert. Ezt leirjuk és megkopkodtetjiik az
érintettekkel. Ezt hivjak véleménykérésnek. Ha mindenki elmondta a véleményét,
az eredeti dokumentumokon atvezették a modositasokat, akkor all ossze a
szabvany - melyet az IETF-nél ugyanuigy neveznek, mint a véleménykéro iratot, az
RFC-t. Csak éppen ekkor mar kotelez6 érvényli. (Vannak kivételek, és igazabol ez az
egész messze nem ilyen egyszerii, de egyeldre béven elég ennyi absztrakcio.)

: Internet Engineering Task Force. Ez a tarsasag gondozza mind az
internet, mind az internethez kotheto rendszerek szabvanyait.

: Internet Assigned Numbers Authority. Ok a felelések mindenért, ami
szam alaku és az internettel kapcsolatos.

A kényvben rengeteg RFC-re fogunk hivatkozni. Ez a csontvaza a kommunikacionak
az informatikaban. Minden, hangsulyozom, minden erre épiil - eltekintve az abszolut
egyedi, nem szabvanyos alkalmazasoktol. Az egyes cégek fejlesztoi az RFC-k
alapjan fejlesztenek. (Nem ritka az sem, hogy egy cég a sajat modszereibdl fogadtat
el RFC-t.) Az RFC-k garantaljak, hogy kiilonb6z6 cégek fejlesztései képesek legyenek
kommunikalni egymassal.


http://www.ietf.org/
http://www.iana.org/
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Jo hir, hogy az RFC-k publikusak. Még jobb hir, hogy rengeteg helyen megtalalhatok
a neten. Kevésbé jo hir, hogy viszonylag kevés bennilk a humoros jelenet.
Meglehetdsen szaraz anyagok, na. De ez az egyértelmiiség miatt muszaj is.

A teljesség szandéka nélkiil néhany link:

Mivel a konyv elsésorban lizemeltetoknek késziil, igy nem fogunk leasni az RFC-k
legmélyére. De nem is hagyhatjuk figyelmen kiviil azokat. Tobb ponton is
belefuthatunk olyan szituaciokba, amikor j6 lenne érteniink, mi is aramlik éppen
keresztiil a dréton.

Példaul nem akarunk engedni minden HTTP forgalmat a tiizfalon. J6 lenne
tudni ilyenkor, hogyan, milyen jellegzetességénél lehetne megfogni a
forgalmat. Mit jelentenek a grafikus feliileteken az egyes lehetéségek?

De hasonléan fontos az is, hogy ne idegenkedjiink a halozati forgalom
elemzésétol. Ne csak bottal merjilk megpiszkalni a netmont, hanem értsiik
is, amit mutat.

Kilénosen konyviras kozben, amikor az ember probal elmélyedni a
részletekben és tobb forrasmunkat is atolvas, ilyenkor lehet radobbenni,
hogy akinek két 6raja van, az sohasem tudja, mennyi a pontos id6. Nem
ritka, hogy az egyes forrasok teljesen ellenkez6 tényeket allitanak, vagy
egyszeriien csak igyekeznek homalyosan fogalmazni. llyenkor kiilon 6rom az,
hogy az Osforras elérhetd6 a neten - az RFC-knél egyértelmiibb
megfogalmazast sehol nem talalunk.


http://en.wikipedia.org/wiki/Request_for_Comments
http://www.ietf.org/
http://www.faqs.org/rfcs/
http://www.rfc-editor.org/rfc.html

TCP/IP V4

T T T T T T S T T T T T T T g

2.1 RETEGEK

In medias res. Azaz bele a rés kozepébe.
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2.1. ABRA RETEGEK A MICROSOFT TCP/IP MEGVALGSITASABAN

A bal oldali oszlop az (n OSI modell rétegeit mutatja. Ezzel most tul sok dolgunk
nem lesz. Koncentraljunk inkabb a mellette 1évé TCP/IP architektirara. Szépen
lathatjuk az egymasra épiilé négy réteget, illetve jobbra mellettiik azt, hogy az egyes
rétegekben példaul milyen protokollok dolgoznak. (A valaszték messze nem teljes.)

Nevezziik neviikon is az egyes rétegeket:

NETWORK INTERFACE RETEG: Ez van a legkdzelebb a koébor elektronokhoz. Ebben a
rétegben torténik meg az egyes csomagok tényleges elszallitasa a feladotol a
cimzettekig. Az abran is lathato, hogy itt elsésorban a halézat hardveres
megvalositasahoz k6todo szabvanyokat talaljuk.

INTERNET, VAGY IP RETEG: A cimzés a boritékon. Ebben a rétegben kap cimet mind a
felado, mind a cimzett. Ez a réteg felelos azért, hogy a csomag tudja, merre kell
mennie, amig célba nem jut.

TRANSPORT RETEG: Ez a réteg kapja meg az elszallitando adatokat és allitja dssze
bel6liik a csomagokat.

ALKALMAZAS RETEG: Ez egy meglehetosen bonyolult réteg. Itt mindazon szabvanyokat
talaljuk meg, melyek az egyes konkrét alkalmazasokbol illetve alkalmazasokba
érkezo adatfolyamok eléfeldolgozasahoz sziikségesek.
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Most egy kicsit zavaros rész kovetkezik, de igyekszem érthetd lenni.

Doboz.

Az informaciok a halézaton dobozszeriiségekben utaznak. Ertem ezalatt azt, hogy az
egységeknek altalaban van alja, teteje - és van tartalma.

Header Payload Trailer

2.2. ABRA ALTALANOS CSOMAGOLASI SEMA

A header az a bitkupac, ahol a csomagra vonatkozoé informaciok utaznak.
A payload az a szallitott tartalom.
A trailer pedig a csomag végét jelzo bitsorozat.

FRAME, AVAGY KERET: A Network Interface rétegre jellemzo. Azért hivjak
keretnek, mert mindkét oldalrol le van hatarolva, azaz ténylegesen is van
neki fejléce és lezarasa.

DATAGRAM, AVAGY DOBOZ: Az Internet rétegre jellemzd, de elofordul a Transport
rétegben is. Nincs lezarasa, ehelyett a fejléc tartalmazza a csomag hosszat.
Fontos jellegzetesség, hogy kompakt informaciot szallit, azaz a tartalom
6magaban is értelmezhet6.

SEGMENT, AVAGY SZEGMENS: A Transport rétegre jellemzo6. Formailag ugyanaz,
mint a datagram, de az altala szallitott informacio nem kompakt. Képzeljiink
el egy hosszi adatfolyamot, melyet felszeleteltiink és a darabokat raktuk
bele egy-egy csomagba. A csomag tartalma darabonként nem értelmezheto.
csak ha ajbol 6sszerakjuk a teljes folyamot.

Lathato, hogy markans kiilonbségek vannak az egyes tipusok kozott. Csakhogy ez
nem mindig lényeges. Van amikor csak egy entitasrol beszélliink, melyet tovabbitani
kell - és ilyenkor a tovabbitas maodja a Iényeges, nem az entitas felépitése. Ekkor
egyszeriien csak csomagnak (packet) nevezziik ezt a bigyot.
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Nagyon fontos megérteni, hogy a csomagok egymasba vannak csomagolva.

Network IP header | TCP header Segment Network
Interface Interface
header trailer

TCP segment

IP payload

IP datagram

Network Interface Layer payload

Network Interface Layer frame

2.3. ABRA CSOMAGOK HATAN CSOMAGOK

Ezen menjunk most végig. A Transport rétegben keletkezik egy csomag, egy TCP
szegmens. Ennek van fejléce (TCP header) és tartalma (segment, azaz adatfolyam-
darab). Ez a csomag keriil at az Internet rétegbe, ahol 6, azaz a teljes Transport
csomag lesz az IP datagram tartalma. Az Internet réteg hozzateszi a sajat fejlécét,
majd az igy keletkez6 datagramot passzolja le a Network Interface rétegnek. A
séma ugyanaz, a Network Interface keret tartalma a teljes IP datagram lesz, ennek
az elejére jon a Network Interface fejléc, illetve a keretet fizikailag is lezaro trailer.
Amikor ez az egész megérkezik a cimzetthez, 6 az egyes szintek fejlécei alapjan
kodolja vissza az lizenetet és értelmezi a legvégiil kapott adatszegmenst.

A kompaktsag értelemszeriien csak rétegszinten értendo. Azaz ha nézek egy
TCP szegmenst, akkor az abban |évo payload az egy adatfolyam része,
onmagaban nem értelmezhetd, nem kompakt. Ellenben ha megnézem azt az
IP datagramot, amelyikbe az el6z6 TCP szegmenst csomagoltam, akkor ez
mar kompakt lesz, hiszen egy jol megfoghato dolog van benne, a TCP
szegmens. Nem megyiunk bele, hogy a TCP szegmens odabent nem
kompakt.
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2.2 HALOZATI ESZKOZ (NETWORK INTERFACE) RETEG

Mint irtam, ebben a rétegben elsésorban hardver megoldasokkal talalkozunk.
Teljesen mas elven szallitja a csomagokat példaul egy Ethernet vagy egy Token-
Ring, neadjisten FDDI halézat. Erthetéen teljesen masok a halézatok
karakterisztikai is.

Ez egy szép nagy dzsungel. Jelen bevezetonek nem is célja ezt feltérképezni.
Foglalkozzunk most csak az Ethernet halozatokkal.

Ha azt hiszed, ezzel egybdl ki is jottiink a dzsungelbol, tévedsz. Ethernetbdl is van
sokfajta keret.

Vagjunk rendet.

Az Ethernet egy csomagtovabbitasi technika, mely az in. Carrier Sense Multiple
Access with Collision Detection, azaz CSMA/CD elven alapul.

Elmagyarazom. A fizikai hordoz6 kézegen (csavart érpar, liveg) egyszerre csak egy
csomag tekerhet. Ha a felad6 kiildeni akar, akkor belekiabal a csébe, hogy lires—e?
Ha igen, akkor kiild. Ha nem, akkor var. Ha ketten kiabalnak bele egyszerre, akkor
mindketten varnak.

Maga a kiildott csomag - illetve nevezziik most mar nevén - az Ethernet keret
tobbféle lehet. Ez elsosorban ott jelenik meg, hogy pontosan mi is keriil az egyes
fejlécekbe, mi keriil a payloadba, illetve a trailerbe - azaz milyen struktiraba
csomagoljuk az informaciot.

Megint nem fogok elveszni a részletekben, itt példaként csak a legelterjedtebbel, az
Ethernet Il szabvannyal fogunk foglalkozni. (Futottak még az Ethernet 802.3, illetve
Ethernet SNAP.) Annyit azért jegyezziink meg, hogy ezeket nem lehet keverni. Az
Ethernet Il halozati kartya nem fog tudni mit kezdeni az Ethernet 802.3 kerettel -
hiszen 6 csak egy strukturat ismer, az érkez6 keret meg masikat hasznal.

~10 ~
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2.2.1 ETHERNET |l FRAME.

RFC 894

Preamble

Destination Address
Header

Source Address

EtherType

Payload

Frame Check Sequence Trailer

2.4. ABRA ETHERNET Il KERET

PReAMBLE: Egy bitsorozat, mely jelzi, hogy itt indul a keret. A network monitorozo
eszk6zok nem mutatjak.

DESTINATION ADDRESS: A cimzett cime.
SOouURCE ADDRESS: A feladé cime.

ETHERTYPE: A payloadra vonatkozé azonosito kod.
e 0x0800 - IP datagram
e 0x0806 - ARP csomag.

PAYLOAD: Maga a szallitott teher. A mérete alulrdl is, feliilrdl is limitalt: minimum 46,
maximum 1500 bajt. Ez utébbi értéket nevezik egyébként MTU-nak, Maximum
Transmission Unit-nak is. (A mérete értelemszeriien a keret kialakitasatol fiigg. Mas
kerettipusnal mas az érték is.)

Amennyiben a feladott payload mérete nem érné el a 46 bajtot, akkor kipotoljak. (A
minimalis méret eldirasanak oka a megbizhato litk6zésdetektalas.)

FRAME CHECK SEQUENCE: Ellenérzé kod. A keretet, mint bitsorozatot (minusz FCS mez6)
elosztjak egy 33 bites primszammal, és maga a 32 bites maradék lesz a 4 bajtos
FCS érték. A felado berakja az értéket, a cimzett pedig elvégzi ugyanezt a miiveletet
- és amennyiben a kapott eredmény nem egyezik az FCS mezo értékével, akkor
eldobja a keretet.

A network monitoroz6 eszkozok ezt a mezot sem mutatjak.

~11 ~
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[+ Frame & (66 bytes on wire, 66 bytes captured)
B Ethernet II, Src: AsustekC_ab:37:2e (00:le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)

= Destination: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Address: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
....... 0 ..vi tive wenn 2w = IG bit: Individual address (unicast)
veew 2200 oo ool el oL = LG bit: Globally unique address (factory default)
B Source: AsustekC_ab:37:2e (00:le:8c:ab:37:2e)
Address: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
....... 0 .... ciie vees vuw. = IG bit: Individual address (unicast)
ceee 200 Lo Lol oLl ... = LG bit: Globally unique address (factory default)
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 193.188.141.59 (193.188.141.59)
Transmission Control Protocol, Src Port: 49987 (49987), Dst Port: pop3 (110), Seq: 0, Len: O

(e

(00 18 T8 71 34 0a 00 1e Ec ab 37 Ze 08 OOpEER
0010 00 34 33 9f 40 00 80 06 00 00 cO a8 01 &d cl bc
0020 8d 3b c¢3 43 00 6e 45 2a cl1 07 00 00 00 OO 80 02

0030 20 00 74 25 00 00 02 04 05 b4 01 03 03 02 01 01
0040 04 02

2.5. ABRA ETHERNET Il KERET MONITOROZVA

Igy néz ki egy monitorozo eszkozzel (Wireshark) elkapott Ethernet Il keret. Lathato,
nem hazudtam. Minden ott van a helyén. A keret fejléce ki lett bontva, a payload (IP
datagram, illetve az abba csomagolt TCP szegmens) most éppen nem.

Nem birom megallni, hogy ne rohanjak elore. Habar még nem beszéltiink
ilyesmikrol, de azért folyos6i pletyka szinten csak tudunk valamit mar az
informatikabdl. Probaljunk meg mindent kiolvasni a fenti keretbdl.

e TRANSPORT RETEG: A forras port 49987, ez tipikus kliens port. Nem tartozik a
wellknown portok kozé. A cél port 110, ez bizony egy POP3-as kérés. A seq
és a len egyarant nulla, az ack alacsony, igy ez a kapcsolat elsé Iépése. (Az
Un. SYN lépés.)

e INTERNET RETEG: A felado IP cime 192.168.1.109, a cimzetté 193.188.141.59.

e NETWORK INTERFACE RETEG: A felado egy Austek hal6zati kartya, a MAC cime:
00:1e:8c:ab:37:2e. A cimzett egy Cisco halozati kartya, a MAC cime:
00:18:f8:f1:34:0a

~12 ~
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Vissza a halozati rétegbe. Mik is ezek a MAC cimek?

Minden hal6zati kommunikaciora képes eszkéznek van egy azonositdja. Ez az
azonosito vilagszerte egyedi és bele van égetve az eszkozbe. (Viszont a legtobbszor
elmaszkolhat6.) A MAC cim - mint az abran (2.4. dbra Ethernet Il keret) is lathato,
hat bajtos.

Az els6 harom bajt a gyarté azonositoja. A masodik harom bajt pedig a gyarton beliil
az eszkoz egyedi kodja.

A TCP/IP halézati kommunikaciéban tobbszor is torténik valamilyen névfeloldas.
Amikor azt mondjuk, hogy kapcsolatba szeretnénk I|épni példaul az

webalkalmazast futtatdo szerverrel, akkor eloszor meg kell
hataroznunk az IP cimét. Ez az alkalmazas réteg dolga. Ha megkaptuk a
66.33.220.210 cimet, a kovetkezo Iépésben meg kell hataroznunk az IP cimhez
tartoz6 halozati kartya MAC cimét. Ugyanis, mint irtam, a csomagok szallitasa
ténylegesen a hal6zati rétegben torténik, itt viszont a MAC cimek jatszanak fo
szerepet.

Az els6 névfeloldasra (URI -> IP) szamtalan modszer létezik. (Lokalis cache, DNS,
host fajl, WINS.)

A masodik névfeloldast (IP -> MAC) az Address Resolution Protocol segitségével
végezzik el.

2.2.2 ADDRESS RESOLUTION PRoTOCOL - MAC CIMEK KERESESE

RFC 826

Mint jeleztem is korabban, az Ethernet keretben kétfajta payload utazhat, IP
datagram és ARP csomag. Maga az ARP csomag szintén kétféle lehet: kérdés vagy
felelet.

e ARP ReqQuEsT: A kérdezo kiild egy ARP broadcast lizenetet. Ebben szerepel a
sajat IP cime, a sajat MAC cime és a kérdezett IP cim. A kérdezett MAC cim
mezo6 lres.

e ARP REPLY: A kérdezett IP cimii gép magara ismer, beleirja a valaszba a
kérdezett MAC cimet, majd immar célzott lizenetként visszakiildi.

Lathato, hogy a névfeloldasnak van némi korlatja: a broadcast altalaban nem tud
kitérni a lokalis alhalézatrol, tekintve, hogy a routerek nem engedik at. De nem is
nagyon van ra szilkség, mert majd az Internet rétegnél latjuk, hogy a feladéo nem a
végso cimzett MAC cimére lesz kivancsi, hanem az Utvonal elsé ugrasat jelento gép
(alhalézaton kiviil es6 célpont esetén a router) MAC cimére.

~13 ~
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Nagyjabol ez az elv. A gyakorlatban ez meg van bolonditva azzal, hogy a feloldott
MAC cimek bekeriilnek a gépek lokalis ARP gyorstaroloiba, hogy ne kelljen mindig
broadcastolni.

ARP (D ARP cache is checked
requestor

@ Entry is added

IPv4 packet is sent | I® ARP " .
request is sen

| @ arP reply is sent

8

ARP @ Entry is added
responder

2.6. ABRA ARP NEVFELOLDAS

A valosagban a gyorstarazas okoz némi problémat, de ezeket ebben a konyvben
nem targyaljuk.

2.3 INTERNET RETEG

RFC 791

Jogos lehet a kérdés, miért is van sziikség kétféle cimre? Ha minden hal6zati
kartyanak a vilagon egyedi azonositéja van, miért nem lehet pusztan ezt a cimet
hasznalni? Elég egyedi, nem?

Nos, egyedinek egyedi... de meglehetdsen rogzitett. Marpedig mi, amikor épitjiik a
rendszereinket, szeretnénk olyan struktirat osszerakni, amely a céljainknak
megfelel. Alhalozatokat szeretnénk Iétrehozni, szamitogépeket akarunk elkiiloniteni
egymastol, alhalozatokat akarunk gerincvonalakkal osszekotni, telephelyeink,
kozpontjaink vannak. Ehhez kell egy rugalmas cimzési struktura.

Ezt a struktirat valositja meg, ezt a strukturat miikédteti az Internet réteg.

Jelenleg az IP version 4 a legelterjedtebb szabvany, de mar kint van és kezd
terjedni az IP version 6 szabvany is. Erre kés6bb kiilon is kitérek.
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Az egész strukturanak alapja az IP cim. Az IPv4-ben egy IP cim az egy 32 bites
binaris szamsorozat. Fontos, hogy ez 6nmagaban nem értelmezheté: minden IP
cimhez tartozik egy masik 32 bites binaris szamsorozat, az alhalozati maszk
(subnet mask) - ez adja meg, hogy az IP cimbdl hany bit hatarozza meg az alhal6zat
azonositojat és hany maganak a node-nak a cimét.

Gyors fogalomtisztazas:

Node : Egy halézati csatoloeszkoz.

Host : Egy szamitogép, melyben akar tobb halozati kartya, azaz node is
lehet.

Példaul a 192.168.1.164 IP cim és a 255.255.255.0 alhalozati maszk a kovetkezo
dolgokat hatarozza meg:

e A halézat azonositéja :192.168.1

e A halézaton beliil a node azonositoja : 164.

Miért? A binaris matek miatt:

e 192.168.1.164 ->11000000 10101000 00000001 10100100
e 255.255.255.0 ->1111111111111111 11111111 00000000

Azt mondjuk, hogy amig az alhalozati maszk értéke 1, addig tart a halozat
azonosito, amikor pedig 0, akkor ott mar a node azonositét kapjuk. Valamivel
matekosabban gy is mondhatnam, hogy az IP cim és az alhalozati maszk binaris
szorzata (AND) adja a halozat azonositojat, illetve az alhalozati maszk negaltja
(NOT) szorozva az IP cimmel adja a node azonositojat.

Szoktak ezt ugy is jelolni, hogy nem irjak le az alhalozati maszk minden egyes bitjét,
csak megadjak, hogy hany darab egyes van benne. (Remélem, az nem lep meg,
hogy az alhalézati maszk - az egészen extrém esetektol eltekintve - mindig balra
zart, azaz balr6l t6ltédik fel egyesekkel.)

Ekkor a fenti példa igy néz ki: 192.168.1.164/24.

Nyilvan az sem nagy meglepetés, hogy ebben az esetben a halézaton 256
kilénb6zo node lehet. (Igazabol 254, mert a két széls6 cim fenn van tartva a
halozat beazonositasara, illetve a broadcast cimre.)

Régebben az IP cimeket osztalyokba (classful) soroltak, voltak A, B, C, D, E

kategorias cimek. Ma mar classless vilagban éliink, de ez csak az els6 3 kategoriara
igaz. A masik két kategoria megmaradt.
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2.1. TABLAZAT

Osztaly Mettol Meddig Micsoda
D 224.0.0.0 239.255.255.255 Multicast?
E 240.0.0.0. 254.255.255.255 Vésztartalék

Ha két node eltéré alhalozaton van, azaz kiilonbo6zik a hal6zati azonositojuk, akkor
kozvetleniil nem tudnak kommunikalni egymassal.

Nézziink erre is egy példat:

Nodel (192.168.1.164/24):
e 192.168.1.164 -> 11000000 10101000 00000001 10100100
e 255.255.255.0 ->11141114111411414141 111111141 00000000
e A halozat azonositéja :192.168.1
e A halézaton belul a node azonositoja : 164.

Node2 (192.168.12.123/16):
e 192.168.12.123 ->11000000 10101000 00001100 01111011

e 255.255.0.0 ->114111411 111141111 00000000 00000000
e A halozat azonositéja :192.168
e A halézaton belul a node azonositoja :12.123.

Mivel a két halézati azonosito kiilonb6zo, ez a két node nem fog tudni kézvetleniil
kommunikalni egymassal. Ide router kell3.

2.3.1 ROUTING
De mi is az a router?

A router az a host, mely tébb kiilonb6z6 halozat kozott biztosit atjarast gy, hogy
mindegyik halozatba belogat egy-egy halozati csatolot.

2 A multicast a pont - multipont kommunikaciot jelenti.

3 Elméletileg. A gyakorlatban viszont a fenti példaban a host-ok 6sszeszenvedik
maguknak a kapcsolatot. De nem ez az elvart viselkedés.

A részleteket lasd a TCP/IP Alapok I. kotetben.
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Router A:
IP cim: 192.168.12.254/24

MAC address: 00-1E-8C-AB-37-2E MAC address: 00-18-f8-f1-34-0a

"B’ haldzat

Router B: Cél:
IP cim: 10.10.1.13/16 IP cim: 10.10.99.124/16
MAC address: 00-18-f8-65-28-5f MAC address: 00-0d-87-3d-4e-4d

2.7. ABRA ROUTOLASI FOLYAMAT

A fenti abran egy teljesen egyszerii szituacio lathato. Van két alhalozatunk, azokon
egy-egy node . A kettot egy router koti 6ssze, melyben két halézati kartya van.

Nézziik részletesen a folyamatot.

1)

2)

3)

4)

o)

6)

A Forras névvel jelolt szamitogépnek halaszthatatlan kozlendéje tamad,
melyet a Cél nevii szamitogéppel szeretne megosztani. A halozat egyszerii
Ethernet.
A Cél nevii szamitogép IP cimét megszerzi valahonnan. (Vagy benne van a
programban, vagy segitségiil hivja a névfeloldasi folyamatot és mondjuk egy
DNS szerver megsugja neki.)
Szomoruian veszi tudomasul, hogy abszolit mas halozatrél van szo, tehat
kozvetleniil nem tudja elkuldeni a csomagot.
Egy - kés6bb targyalando algoritmussal - megszerzi annak a node-nak az IP
cimét, mely feleldés az idegen halozatba kiildott csomagok tovabbitasaért. Ez
jelen esetben a Router A laba lesz.
Az IP cim birtokaban - az ARP segitségével - begyiijti a Router A labanak MAC
cimét, és igy mar 6ssze tudja rakni a kiildendé csomagot:

a. Source IP address :192.168.12.25

b. Source MAC address: 00-1e-8c-ab-37-2e

c. Target IP Address :10.10.99.124

d. Target MAC address : 00-18-f8-f1-34-0a (!!)
Mivel egy fogadott csomag beazonositasa alulrol felfelé térténik, igy a Target
IP cim hiaba a Cél szamitogépé, de a Target MAC cim miatt a Router az A
laban magaénak fogja érezni a csomagot. Felszipkazza. A Target IP alapjan
értelmezi a feladatot, megkeresi, melyik laban kell tovabbitania a csomagot
(figyelem, léteznek szazlabu routerek is), az ARP segitségével begyiijti a Cél
szamitogép MAC cim értékét, majd 6sszerakja a kovetkez6 csomagot:

a. Source IP address :192.168.12.25

b. Source MAC address: 00-18-f8-65-28-5f (!!)
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c. Target IP Address :10.10.99.124
d. Target MAC address : 00-0d-87-3d-4e-4d
7) A Target MAC cim miatt a Cél szamitogép felveszi a csomagot, a Target IP
cim alapjan latja, hogy neki sz6l. Boldog. Miutan megérkezett az Osszes
csomag, osszerakja az lizenetet, és az eddig targyalt moédon valaszol.

Nagyon durvan ennyi. De mar most is lathato, hogy van egy-két zavaros teriilet:

e Honnét is tudja a Forras, hogy neki pont Router A labanak szamara kell
elkuldeni ezt a csomagot?

e Honnét is tudja a Router, hogy melyik laban kell tovabbkiildenie a
csomagot? Es mi van akkor, ha a Cél szamitogép nem kapcsolodik
kozvetleniil a Routerhez, hanem van koztiik mondjuk még 5 darab koztes
router is?

Az elsé kinzo kérdésre a valaszt a route tabla adja meg. Minden szamitogépben van
egy tablazat, mely arra vonatkozik, hogy egyes csomagokat merre kell tovabbitani.

Interface List

8 ...00 le 8c ab 37 2e ...... Realtek RTL8168B/8111B Family PCI-E GBE NIC

L e e e Software Loopback Interface 1

9 ...02 00 54 55 4e 01 ...... Teredo Tunneling Pseudo-Interface
13 ...00 00 00 00 00 00 00 e0 isatap.{47CE5CAA-223F-4CD4-9A17-D91D7DDC2066}

IPv4 Route Table

Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.1.1 192.168.1.101 20
127.0.0.0 255.0.0.0 On-link 127.0.0.1 306
127.0.0.1 255.255.255.255 On-link 127.0.0.1 306
127.255.255.255 255.255.255.255 On-link 127.0.0.1 306
192.168.1.0 255.255.255.0 On-link 192.168.1.101 276
192.168.1.101 255.255.255.255 On-link 192.168.1.101 276
192.168.1.255 255.255.255.255 On-link 192.168.1.101 276
192.168.99.0 255.255.255.0 192.168.1.2 192.168.1.101 21
224.0.0.0 240.0.0.0 On-link 127.0.0.1 306
224.0.0.0 240.0.0.0 On-link 192.168.1.101 276
255.255.255.255 255.255.255.255 On-link 127.0.0.1 306
255.255.255.255 255.255.255.255 On-link 192.168.1.101 276

Persistent Routes:
Network Address Netmask Gateway Address Metric
192.168.99.0 255.255.255.0 192.168.1.2 1

Ez annak a gépnek a route tablaja, amelyiken a konyvet irom. (A route print parancs
adja ki.) A lista elso felében a halozati csatolok latszodnak, utana jon maga az
utvalasztasi tablazat.

Nem kell megijedni, a tablazat csak elsére tiinik bonyolultnak.
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Az els6 két oszlop értékei tulajdonképpen a feltételeket jelentik, a
harmadik/negyedik oszlopok értékei fogalmazzak meg az akciot, az 6todik oszlop
értékei pedig prioritast befolyasolnak.

Nézziink konkrét példakat.

Tételezziik fel, hogy a 192.168.1.123 node szamara szeretnék kildeni egy
csomagot. Merre induljak?

Mintaillesztéssel kezdjiuk. Végignézziik az els6é két oszlopot és megkeressiik, hogy a
megcélzott cim mely értékre illeszkedik a legszorosabban.

e 0.0.0.0 : Erre illeszkedik ugyan, mert erre minden illeszkedik, csak
éppen meglehetdsen lazan.
e 127.0.0.0 : Na, erre abszollt nem illeszkedik.

e 192.168.1.0 : Erre viszont egészen jol.
A tovabbi soroknal mar nincs illeszkedés. Azaz két talalatunk van, ezek kozil az
otodik sorban 1évo illeszkedik szorosabban. Nézziik, ehhez a sorhoz milyen akcio
tartozik: a csomagnak a 192.168.1.101 hal6zati kartyan kimenve (ennek ugye
akkor van értelme, ha tobb halézati kartya is van a gépben) kell keresnie
kozvetleniil a 192.168.1.123 node-ot, mivel azonos alhalézaton vagyunk. Nincs
router.

Nézziink egy Ujabb példat. Legyen a megcélzott node a 192.168.99.15.
Megint mintaillesztés

e 0.0.0.0 : Még mindig jo.

e 127.0.0.0 : Erre megint nem illeszkediink.
e 192.168.1.0 : Most erre sem.

e 192.168.99.0 : Hoppa.

A tovabbi soroknal mar nincs illeszkedés. Megint két talalatunk van, most a
nyolcadik sorban Iévé a szorosabb. Akcio? A csomagnak a 192.168.1.101 halozati
kartyan kimenve kell keresnie a 192.168.1.2 node-ot. Valosziniileg ez lesz a router.

Utolsé példa. Probaljuk most becélozni a 217.20.130.97 node-ot.

e 0.0.0.0 : Szokas szerint jo, de laza.
Es vége. Semmi mas nem illeszkedik. Akkor most mi lesz? A csomag a
192.168.1.101 halozati kartyan fog kimenni és a 192.168.1.1 node-ot fogja
keresni. Ez megint egy router.

Tehat egy olyan alhalozatban vagyunk, amelyikben két router is van. Az egyik
szigorian csak a 192.168.99.0/24 alhalozat felé routol (bar nem tudjuk, mi lehet

még mogotte), a masik pedig minden egyéb alhalozat felé.

Probaljuk meg elképzelni.
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Kisceg
172.38.27.0/24
File szerver
172.38.27.181

G Router #3

index.hu
217.28.138.97

Internet
84.2.44,248/28

Kdzds zéna

192.168.99.8/24 Web szerver

192.168.99.2 192.168.99.15

84.2.44 241

192.168.99.1

Router #1 Router #2

Nagyce
192.168.1.8/24

192.168.1.1

192.168.1.2

Munkadllomas
. 192.168.1. 181

File szerver
192.168.1.123

2.8. ABRA K6z0s zONA

Ez példaul egy olyan halézat, ahol két cég osszeolvadt és kialakitottak egy olyan
alhalozatot, amelyikhez mindketten hozzaférnek. Ez a k6zos z6na. Ebben jelenleg
egy webszerver fut, melyet mindkét halozatbaél el lehet érni.

Mi vagyunk a kicsi z6ld munkaallomassal, a NagyCeg hal6zataban. Az els6 esetben
a veliink egy alhalézaton Iévé file szervert probaltuk elérni, a masodik esetben a
kozos zonaban Iévo webszervert, a harmadik esetben pedig kint valahol az index.hu-
t. Amikor ki kellett menniink az alhalézatunkbdl, akkor a route tabla alapjan tudtuk
eldonteni, hogy melyik routert célozzuk be.

Ez mind szép - most mar csak azt kellene tisztaznunk, hogyan keriiltek bele a
bejegyzések a route tablaba?

A legegyszeriibb dolgunk a legelso sorral (0.0.0.0) van. Amikor egy halézati kartya
TCP/IP beallitasainal beirjuk a Default Gateway értékét, akkor gyakorlatilag ezt a
sort adjuk meg. Mit is jelent a Default Gateway? Minden nem specifikalt esetben
erre kell tovabbmenni.

A Default Gateway aloli kivételnél mar egy kicsit bonyolultabb a méodszer.
Hasznalhatjuk példaul a route parancsot:

route add -p 192.168.99.0 mask 255.255.255.0 192.168.1.2 metric 1
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Ez a parancs adja hozza a fenti példaban azt a plusz sort, mely a 192.168.99.0
iranyra vonatkozik. Felhivom a figyelmet a -p kapcsolora: ekkor a bejegyzés
perzisztens lesz, azaz kikapcsolas utan is megmarad.

A route tablat tudjuk piszkalni a netsh paranccsal is, de igazan nagy halézatoknal
mar komolyabb modszereket szoktak alkalmazni. (Route/Switch Processor, vagy az
Internet réteg ICMP szolgaltatasai.)

Viszont az abran az is latszik, hogy a halézat nem ér véget a koézos zonanal.
Elméletileg a 3-as routeren keresztiil be is tudnank menni a KisCeg halézataba -
mely halozatrél egyelére semmi informacionk sincs. Tételezziik fel, hogy van naluk
is egy file szerver (172.30.27.101) melyet el kellene érniink. Honnan fogjuk tudni,
hogy most melyik router felé kellene menniink? Hat agy, hogy beirjuk a route
tablankba, hogy ebben az esetben is a Router2 felé kell menni. Honnan tudja majd
a Router2, hogy neki merre kell tovabbmennie? Beirjuk az 6 route tablajaba is azt a
bizonyos sort.

Ezt hivjak ugy, hogy statikus routing. De mi van akkor, ha mi vagyunk egy oriasi
multi cég és tébbszaz routeriink van?

Gond egy szal se. A routerek beszélgetnek egymassal. Ki tudjak cserélni a routolasi
informacioikat. Ezt hivjuk dinamikus routingnak.

Ettél a rovid ismertet6tol nagyon messze all, hogy belemenjek a routerek
tarsalgasat leiro protokollok ismertetésébe. Van néhany. Ezek kozott van olyan,
mely az Internet rétegben miikodik, van amelyik az alkalmazas rétegben (RIP - lasd
2.1. dbra Rétegek a Microsoft TCP/IP megvaldsitdasdban.) Van olyan, mely korlatozott
szamu ugrast tud kezelni, van, amelyik korlatlant. Van gyors, van lassi. Van kerek
csokoladé, van lyukas csokoladé. Es igy tovabb.

Ami nekiink fontos, az az, hogy a mai routerek mar okosak, ma mar nem kell 15
ujjal gépelnie egy network rendszergazdanak ahhoz, hogy a routerekben Iévé route
tablak mindig d6sszhangban legyenek a tényleges halézattal. igy viszont maga az
Internet réteg algoritmusai mindig ki tudjak valasztani a megfelel6 utat a forras és a
cél kozott.

Mindig?
Nem feltétlenil. A routerek ugyanis nem ész nélkiil engednek at magukon
forgalmakat. Természetesen szabalyokkal tarthatjuk kordaban, hogy melyik

iranybol, melyik iranyba, kicsoda, mit csinalhat a micsodajaval. Ez teljes mértékben
a rendszergazdakon miilik.
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2.3.2 CiMmFORDITAsOK (NAT, PAT)

Vannak példaul specialis tartomanyok, melyeket bizonyos routereken kotelezéen
tiltani kell.

RFC 1918

2.2. TABLAZAT

Kezd6 cim Végso cim Cimek szama
10.0.0.0 10.255.255.255 16777216
172.16.0.0 172.31.255.255 1048576
192.168.0.0 192.168.255.255 65536

llletve késobb boviilt a klub.

RFC 3927

2.3. TABLAZAT

Kezd6 cim Végso cim Cimek szama
169.254.0.0 169.254.255.255 65536

Az elsé tablazat tartomanyait nevezzik privat tartomanyoknak, az alsé tablazat
tartomanyat pedig IPv4 link-local tartomanynak. (Leanykori neve APIPA, Automatic
Private Internet Protocol Addressing.)

Mi értelme lehet egyaltalan egy tartomany tiltasanak a routeren?
Hat példaul az, hogy két helyen is létezik.

Persze jogos lehet a kérdés, miért akarunk két vagy tébb ugyanolyan
cimtartomanyl halozatot miikodtetni? Nos, azért mert a vilagszerte egyedi
cimekbodl kevés van és egyébként is dragak. Ezért talaltak ki a privat tartomanyokat:
ezekbd6l mindenki annyit hasznal a sajat szemétdombjan beliil, amennyit akar - de
az internet hatarait 6rz6 routerek ezeket a tartomanyok soha nem fogjak raengedni
az internetre. (Pontosabban mar a jol konfiguralt céges edge routerek sem engedik
el az internetes edge routerekig a privat tartomanyokat.)
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Cég2
192.168.1.8/24

192.168.1.1 Web szerver #1
192.168.1.123

Cég1
18.89.8.8/16

Munkadllomés
18.89.181.82

18.89.8.2

Web szerver #2

192 168.1 1 192.168.1.15

Cég3
192.168.1.8/24

2.9. ABRA GUBANC AZ ALHALOZATOK KOzZOTT

Csak hogy érthetobb legyen, miért nem lehet kapcsolatban két ugyanolyan
tartomany. Szokas szerint megint a z6ld munkaallomasrol nyomulunk. Melyik router
IP cimét is kellene beirnunk a route tablankba, hogy elérjiik a 192.168.1.123-as IP
cimii Webszerver #1 gépet? Es mi van, ha kozben a Cég3 halozataba is felvesznek
egy 192.168.1.123 IP cimii gépet, mondjuk egy file szervert?

llyen esetekben csak a tiltas johet szoba4. Vagy a Cég2, vagy a Cég3 - vagy
mindketto - halézatat letiltjuk a routereken.

Igenam, de a letiltas utan hogyan fognak ezek a szerencsétlenek dolgozni? Hogyan
fogom elérni a webszervereket a kicsi zold munkaallomasomrol?

Ha a teljes céges haléozatom privat tartomanyban van, hogyan fognak az
alkalmazottak bongészni a neten?

RFC 1631

Erre talaltak ki a cimforditasi technikakat.

llyenkor a router nem kozvetleniil engedi at magan a forgalmat, hanem lop, csal,
hazudik. Emléksziink (2.7. dbra Routoldsi folyamat), sima routolas esetén a router
csak a MAC cimekkel jatszik. Cimforditasnal mar bevonja a jatékba az IP cimeket
(Internet réteg, Network Address Translation, azaz NAT), illetve a portokat (Transport
réteg, Port Address Translation, azaz PAT)

4 llletve természetesen az IP tartomanyok megvaltoztatasa.
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Egy kicsit megint eloreszaladunk. A port fogalma a Transport rétegben jelenik meg
de igazabol az alkalmazas rétegnél lesz bovebben kifejtve.

Par szot azért itt is ejthetiink rola.

Tételezziik fel, hogy van a cégnél egy tobbfunkcios szerveriink: fut rajta egy webes
alkalmazas, emellett DNS szerver is, no meg fajlszerverként is funkcional. En a kis
z06ld munkaallomasomrol bongészem a szerver weblapjait, mikézben le akarok
kapni egy Excel tablazatot, amely a szerver egyik megosztasaban van.

Nem akadnak itt 6ssze a szalak? Az én IP cimem, MAC cimem fix, hasonléan a
szerveré is. Honnan fogjak tudni a kozlekedé csomagok, hogy melyik melyik
alkalmazashoz fog tartozni?

Erre talaltak ki a portszamot.

Azaz amikor példaul egyszerre bongészek és masolom a tablazatot, igy alakulnak a
viszonyaim:

2.4. TABLAZAT

Source IP 10.89.101.82 10.89.101.82
Source Port 45789 33478

Target IP 192.168.1.123 192.168.1.123
Target Port 80 445

Oké, vissza a cimforditashoz. Azt mondtam, a router lop, csal, hazudik. Ugy bizony.
Cimforditas esetén ugy viselkedik, mintha 6, a megfeleldé alhalézatba belogo labaval
inditotta volna el a kérést - azaz kicseréli a forras IP cimet a sajat, megfelel6 IP
cimére. Persze a router nem fog tudni sokat kezdeni mondjuk egy netrdl letoltott
katewinslet.jpg fajllal, emlékeznie kell, ki is kérte azt eredetileg és tovabbitania
neki.

Amikor a cimforditas ugy térténik, hogy csak az IP cimet cseréli ki a router, akkor
beszéliink NAT-rol. Bar kicsi az esélye, de el6fordulhat, hogy két node fordul
ugyanazon webszerverhez, mas IP cimrdl, de ugyanazt a kliensportot hasznalva -
ilyenkor a router azért zavarba hozhato.

Emiatt inkabb elterjedtebb az a cimforditas, amikor a router nemcsak a felad6 IP
cimét, hanem a portszamat is kicseréli. Ekkor beszélliink PAT-rol.

llletve megkillonboztetiink olyan verziot, amikor a router csak a source
adatokat piszkalja (SNAT) és van olyan, amikor a router a cél adatokat
babralja (DNAT). De a szamitastechnikai kéznyelv ezt az egész bagazst (NAT,
PAT, SNAT, DNAT) nevezi egész egyszeriien csak NAT-nak.
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A portforditos NAT-ot érdemes részletesebben is megnézni.

T Server

M A
Src 100023123 o P
Dst 143 230 280 |\ \ 5'5 1'_E|'Tj523 6'*4_*2'55 _f'\)) ﬁj
Protocol, TCP  [—/ ¥ .‘ Bwtecartee . Y

Gateway 10.0.0 1 Protocol TCH

10001 16756.1.10 143.23.0.4

Port Mapping
Internal IP - 10002
Internal port 3123
Extemnal IP 157 55.1.10
External port 4135
Remote host 1432304
Remote port 80

2.10. ABRA NAT, PORTFORDITASSAL

A 10.0.0.2 forras IP cimrdl (port: 3123, tipikus kliens port) egy webszerverhez
szeretnénk kapcsolodni: 143.23.0.4, a portszam: 80 (tipikus webszerver port).
Csakhogy kozben van egy natolé router, mely eltarolja a felado adatait egy port
mapping tablazatban, majd kicseréli a feladoé adatait a csomagban: beirja a sajat
klls6é labanak IP cimét és egy masik kliens portot. Mindezt szintén rogziti a port
mapping tablazatban, sét, ide keriilnek a cimzett adatai is. A modositott feladotol
elmegy a kérés a cimzetthez, az vissza is valaszol neki. Itt kap szerepet a port
mapping tablazat, a router abbdl keresi ki, hogy ki is volt az eredeti felado, fellilirja
a csomagban a cimzett cimét és tovabbitja visszafelé a csomagot.

Aki szeretne jobban is elmélyiilni a kiilonb6z6 cimforditasokba:

Amit még érdemes megjegyezni, hogy a NAT-nak er6sen megvannak a korlatai.
Nem egy olyan protokoll létezik, ahol nem csak az IP datagram fejléce tartalmazza
az IP cimeket, hanem maga az alkalmazas is belerakja egyes adatcsomagjaiba
ezeket.(Pl. FTP protokoll, PORT v. PASV parancsok.) llyenkor a natol6 eszkéz vagy fel
van készitve arra, hogy itt is cserélni kell az IP cimeket, vagy elhasal az alkalmazas.
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2.4 SzZALLITASI (TRANSPORT) RETEG

Dacara a nevének, nem ez a réteg mozgatja a csomagokat. Az a Network Interface
réteg. A Transport réteg szervezi a szallitast.

Méghozza kétféle szervezoelv szerint képes dolgozni.

2.4.1 User DATAGRAM PRroTOCOL (UDP)

RFC 768

Mint a nevébdl is latszik, datagram. Azaz olyan csomag, mely kompakt. Ha kinyitom
a payload-ot, akkor ohmagaban is értelmezheté blokkot tudok kivenni beldle.

No. . Time Source Destination Protocol Info
30 0.006290 192.168.1.99 192.168.1.3 TCP 49993 > microsoft-ds |ACK] Seq=64 Ack=32832 win=16425 Len=0
31 0.642792 192.168.1.99 84.2.44.1 DNS Standard query PTR 1.44.2.84.1in-addr.arpa
32 0.679194 84.2.44.1 192.168.1.99 DNS standard query response PTR cns0.t-online.hu
33 0.680968 192.168.1.99 84.2.44.1 DNS Standard query A index.hu

34 0.693218 84.2.44.1 q
35 0.694120 192.168.1.99 84.2.44.1 DNS Standard query AAAA index.hu

@ Frame 34 (143 bytes on wire, 143 bytes captured)
# Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
% Internet Protocol, Src: 84.2.44.1 (84.2.44.1), Dst: 192.168.1.99 (192.168.1.99)
% User Datagram Protocol, Src Port: domain (53), Dst Port: 51264 (51264)
Request In: 33
[Time: 0.012250000 seconds]
Transaction ID: 0x0002
@ Flags: 0x8180 (standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 2
Additional RRs: 1
= Queries
= index.hu: type A, class IN
Name: index.hu
Type: A (Host address)
Cclass: IN (0x0001)
£ Answers
= index.hu: type A, class IN, addr 217.20.130.97
Name: index.hu
Type: A (Host address)
Class: IN (0x0001)
Time to live: 7 minutes, 52 seconds
pata length: 4
Addr: 217.20.130.97
£ Authoritative nameservers
@ index.hu: type NS, class IN, ns ns.inventra.hu
@ index.hu: type NS, class IN, ns ns.index.hu
& Additional records
@ ns.index.hu: type A, class IN, addr 195.56.65.172

2.11. ABRA EGY UDP csomAG

Tessék megnézni. Megkérdeztem az index.hu IP cimét - és visszakaptam, hogy az
217.20.130.97. Emellett megtudtam azt is, hogy kik az index.hu name szerverei. Az
informacio kompakt, sehol sem ir olyat a wireshark, hogy a tovabbi részletekért
menj tovabb az xy sorszamui csomaghoz.
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2.4.2 TRANSMISSION CONTROL PrRoTOCOL (TCP)

No. . Time Source Destination Protocol Info
im0 s.0ssaTL 1e.1v0.L. 22 P VT e i1 - HLLP LML OTY—L MUR—L WU/ UU LSH—U
1150 5.856016 192.168.1.99 217.20.130.97 HTTP GET /assets/images/bullet_live.gif HTTP/1.1
1151 5.856283 217.20.130.97 192.168.1.99 TCP [TcP segment of a reassembled PDU]
1152 5.856286 217.20.130.97 192.168.1.99 HTTP HTTP/1.1 200 OK (text/html)
1153 5.856354 192.168.1.99 217.20.130.97 TCP 51707 > http [ACK] 5eq=1978 Ack=5258 wWin=65700 Len=0
1154 5.870263 217.20.130.97 192.168.1.99 TCP http > 51751 [ACK] Seq=1 Ack=1043 win=7936 Len=0

Frame 1149 (1514 bytes on wire, 1514 bytes captured)

Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)

Internet Protocol, Src: 217.20.130.97 (217.20.130.97), Dst: 192.168.1.99 (192.168.1.99)

Transmission control Protocol, Src Port: http (80), Dst Port: 51707 (51707), Seq: 2113, Ack: 1978, Len: 1460
Source port: http (80)
Destination port: 51707 (51707)

DE BB

Sequence number: 2113 (relative sequence number)
[Next sequence number: 3573 (relative sequence number)]
Acknowledgement number: 1978 (relative ack number)

Header length: 20 bytes
@ Flags: 0x10 (ACK)
window size: 9856 (scaled)
= Checksum: 0x96f2 [correct]
[Good Checksum: True]
[Bad Checksum: False]
= [SEQ/ACK analysis]
[This is an ACK to the segment in frame: 11457
[The RTT to ACK the segment was: 0.017842000 seconds]

TCP segment data (1460 bytes)

J000 00 le 8c ab 37 2e 00 18 f8 f1 34 0a 08 00 45 00 RS A TES
J010 05 dc e6 1a 40 00 3b 06 36 80 d9 14 82 61 cO a8 G - PRl et ot
.C.P..rQ @.D...P.
MO 2|

2.12. ABRA TCP csoMAG

Szemmel lathatéan kompaktsagrol sz6 sincs. A csomag payload-jaban egy
adatszegmens van (1460 bajt), a tartalmat csak alul a binaris részben tudjuk
megnézni. Ranézésre meg tudjuk tippelni, hogy ez egy HTTP lizenet fejléce lesz, de
a végét nem latjuk. Nem is lathatjuk, hiszen csak egy 1460 bajtos darab utazik a
csomagban.

Nyilvan nem arulok el titkot, hogy a TCP szervezési mod a bonyolultabb. Egész
pontosan sokkal-sokkal bonyolultabb. Ha elveszik egy UDP csomag, attol még senki
nem dél a kardjaba. Ha elveszik egy TCP szegmens, akkor az egész adatfolyamnak
Iottek - és ez mar tud fajni egy 100 megas zip fajlnal. De a TCP nemcsak
megbizhatosagban jobb, egy csomo extra lett még beleépitve.
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2.5. TABLAZAT

UDP TCP
Kapcsolat Kapcsolatmentes. Kapcsolatcentrikus.

A feladé elkiildi a csomagot, a cimzett
megkapja. Ezen a tranzakcion kiviill semmit

Még a tényleges adatkiildés el6tt a felek
kiépitenek egy kapcsolatot és azt

nem beszélgetnek. apoljak is.
Megbizhatosag Megbizhatatlan. Megbizhato.
A kiildé/fogado alkalmazasokra bizza, hogy Az adatfolyam darabjai szamozottak és
vegyék észre a csomagvesztést. azokat leltar szerint at kell vennie a
fogado félnek.
Puffer Nincs. Van.
A kildé alkalmazas egybdl kiildi a Mind kiildé oldalon, mind fogadé oldalon
csomagot és az ahogy megérkezik, egybdl létezik egy atmeneti taroldhely, mely
megy is tovabb a fogado alkalmazashoz.. segit a csomagok elrendezésében.
Tordelés Nincs. Van.

Az UDP kiilon nem foglalkozik vele. Ha a
csomag nagyobb lett az MTU-nal, akkor
maijd tordel az IP réteg. A maximalis mérete

A TCP képes kommunikalni az IP
réteggel és a csomagok Osszerakasanal
figyelembeveszi az MTU értékét.

64 KB.
Folyamatszabalyozas Nincs. Van.
Nem tudja érzékelni, hogy dugé van és Rendszeresen méri a csomagok

lassitania kellene. Hasonloképpen azt sem,
hogy szabad a palya, lehet gyorsitani.

beérkezési idejét és ehhez hangolja a
sebességet.

Tobbnejliség Poligam Monogam
Képes a pont-multipont kapcsolatra. Csak pont-pont kapcsolatra jo,
Multicast kommunikacional csak UDP johet multicasthoz hasznalhatatlan.
sz6ba.
Sebesség Gyors Lass.
Mivel nincs benne ez a sokfajta védelem, Mivel ebben viszont benne van az a
meg ellenérzés. sokfajta védelem, meg ellenérzés.
Hatékonysag Jo Gyenge

A csomagok tartalmahoz képest nem tdal
nagy a vizfej.

Mind a csomagok fejlécét, mind az extra
elkildott csomagokat tekintve nagy a
vizfej.

A tablazatbol remekiil kiolvashatéak a tipikus felhasznalasi teriiletek is. Nem
akarom a végtelenségig elnyljtani, igy csak egy markans példat emelnék ki.

A DNS névfeloldas felvaltva hasznalja az UDP, illetve TCP protokollokat, méghozza
ugy, hogy ha az informacio belefér egy UDP csomagba, akkor gy megy (tipikusan a
DNS lekérdezés, illetve valasz), ha nem, akkor jon a TCP (tipikusan zonatranszferek).

2.5 ALKALMAZAS (APPLICATION) RETEG

Megérkeztiink a dzsungelbe. Eddig ugyanis meglehetosen rogzitett formak kozott
zajlott az élet - innentdl viszont elszabadul a pokol. Kismillio protokoll - és egyaltalan
nem kotelez6, hogy ezek szabvanyositva legyenek. A Szomszéd Lacika kitalalja,
hogy ir egy szerveralkalmazast, mely az 59999-es porton szolgaltat, majd ir hozza
kliens alkalmazasokat, melyek ezen a porton érik el a szervert. Ez mar az

alkalmazas réteg.

Tipikus vadnyugat. Még akkor is, ha Lacika mar TCP-t vagy UDP-t fog hasznalni, a
cimek kezelését az IP réteg fogja végezni, a szallitast pedig a halozati réteg.
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Természetesen a protokollok jo része szabvanyositott. Nincs semmi értelme ljra
meg Ujra felfedezni a spanyolviaszkot. (Pl. megirni egy alternativ DHCP-t.)

A szabvanyositott (RFC, ugye) protokollok viszont rogzitett portokon
kommunikalnak. Persze ne gondoljon senki kébevésésre, minden tovabbi nélkiil
uzemeltethetek webszervert, mely nem a 80-as porton mikodik - csak €ppen
elveszitek mindenkit, aki olyan céges tlizfal moégiil jon, ahol csak a 80-as portot
engedélyezték bongészésre.

Ezeket a szabvanyos, de legalabbis erdsen ajanlott portokat nevezik wellknown
portoknak.

2.5.1 TERKEP AZ ALKALMAZAS RETEGHEZ

Alkalmazas réteg

Internet Explorer ‘ | Total Commander ‘ Outlook Fokonyv.exe
MAPI
DNS LDAP IMAP4 POP3 MSRPC
- Endpoint mapper (TCP/UDP 135)
SMTP FTP HTTP SMB/CIFS
Netbios Over TCP/IP
(NBT v. NetBT)
- Name service (TCP/UDP 137)
- Session service (TCP 139)
Windows Socket - Datagram Distribution service (UDP 138)

WINS

Szallitési réteg

2.13. ABRA TERKEP AZ ALKALMAZAS RETEGHEZ

Természetesen nem teljes. Irgalmatlanul nem teljes. Nyilvan nem csak ennyi
protokoll létezik. Nyilvan nem csak a bongész6 hasznalja a DNS-t. A Total
Commander nyilvan nem csak az SMB-t hasznalja - ha nevet kell feloldania,
fordulhat DNS-hez és WINS-hez is. A fokonyv.exe-r6l meg legtobbszor a fejlesztdje
sem tudja, mit is hasznal pontosan.
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De az elv, ahogy egymasba épiilnek a kockat, remélhetoleg jol lathato.

Apropo6, SMB. Nem, nem sajtohiba: a Windows Server 2000 6ta mar nem a Netbios-
on keresztiil dolgozik, hanem kozvetleniil fordul a TCP-hez (TCP 445). Innentdl
nevezik CIFS-nek is.

2.6 TUzFALAK

Ezek azok az eszk6zok, melyek képesek valamilyen szinten kontrollalni a rajtuk
keresztiilmend forgalmat. A routereknél mar emlitettem, hogy le lehet tiltani rajtuk
bizonyos forgalmakat. Erre a célra jogosultsagi listakat (ACLs) hasznalunk és az
egyszeriibb feladatokhoz ez béven elég is.

De akadnak jocskan oOsszetettebb feladatok is. Amikor egy jogosultsagi lista mar
kevés. llyenkor hivjuk segitségiil a tlizfalakat.

Egy tiizfal tobbféleképpen tudja kontrollalni a rajta atmend forgalmat:
e csomagsziiréssel, azon belil is
allapottér nélkiili (stateless), vagy
allapotteres (stateful) csomagsziiréssel, illetve
e proxyzassal (application layer, protocol proxy).

Kihasznalom, hogy a fejezet alapvetéen bevezetés jellegii, igy akar durvan
egyszerlisithetek is.

A csomagsziirést képzeljiik el ugy, hogy all a biztonsagi 6r a repllotéri kapunal,
mindenkit megmotoz és megnézi mi van nala. Egy golyostoll? Mehet. Egy
kulccsom6? Mehet? Egy liveg kola!? Riado, terroristaveszély!

Nyilvan ez ugy torténik, hogy a biztonsagi 6rnek ki van adva, hogy mit engedhet fel.
Mérlegelési joga nincsen. Nem fogja megvizsgalni, hogy az egy jatékpisztoly, vagy
igazi - nem engedi fel. Ez a stateless valtozat.

A sateful csomagsziirés mar intelligensebb. Maradva az el6z6 példanal. Jon a
repulogépfeltolto szolgalat. A biztonsagi or itt is atvizsgal mindent. Golyostoll?
Rendelt a személyzet golyostollat? Igen. Mehet. Flilpiszkal6é palcika? Azt is kértek.
Mehet. 1 deci Moyra koromlakk? llyet nem kért senki, akkor ezt elkobozzuk.
(Vigyazat, nagyon durva egyszerlsités.)

Lathato, hogy a stateful valtozat sokkal baratsagosabb és rugalmasabb. Cserébe

viszont oriilt nagy noteszt kell kezelnie a biztonsagi 6rnek, a notesz tartalma
dinamikusan valtozik - és ezt a noteszt gyorsan kell tudnia forgatni.
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Nézziik a proxy tlizfalakat.

A piléta mar bent Ul a pilotafiilkében, hamarosan indulnak - de ekkor megkivan egy
hamburgert. Odaint egy biztonsagi ort, ad neki pénzt, az 6r pedig kimegy a replilotér
elé. Tudja, hol van hamburgeres - mert a pilota elmagyarazta neki - megveszi a
hamburgert, alaposan leellendrzi, hogy az tényleg csak egy artalmatlan hamburger
legyen, majd beviszi és odaadja a pilotanak.

Azért hivjak ezt a technikat proxynak, mert a kiildoé és a fogado fél kozvetleniil nem
talalkoznak. Egy helyettesité személy - a proxy - kozvetit kozoéttik. Az egyik
elmagyarazza neki, mit szeretne, a proxy ekkor kimegy a vad, veszélyes terepre,
begylijti a begylijtendéket, majd ellendrzés utan odaadja a megbizojanak.

Lathato, hogy a direkt kapcsolat hianya miatt a proxy joval biztonsagosabb, de
ennek a technolégianak is megvannak a hatranyai. Mi van, ha a pilota hirtelen egy
talajgyalut szeretne? A biztonsagi or csak hamburgerre lett kiképezve. Csak egy
hamburgerboltban tudja, hogyan kell viselkednie. Csak a hamburgert tudja
atvizsgalni, hogy tényleg hamburger-e. Csak a hamburgerhez van kis rozsaszin
muianyag doboza, amelyben biztonsagosan tudja szallitani. Ha a pilétanak
talajgyalu kell, akkor egy masik biztonsagi ort kell odahivnia, aki otthon érzi magat
egy exkavator szakiizletben, aki meg tud gy6zodni arrol, hogy tényleg talajgyalut
kapott, nem pedig afgan ongyilkos merénylot, és akinek van olyan rozsaszin
dobozkaja, amelyben biztonsagosan tudja szallitani a talajgyalut. Aztan a
fokabébihez harmadik biztonsagi 6r kell. Es igy tovabb. Raadasul mindegyik 6rt
folyamatosan képezni kell, mert a fejlodés soha nem all meg, a hamburger, a
talajgyalu, a fokabébi allandoéan valtozik, atalakul. Arrol nem is beszélve, hogy a
fizetoeszkoz is, és a pilota lehet, hogy egy ido utan bankkartyat ad - a biztonsagi
o6rnek meg kell tanulnia azt is hasznalni. Végezetil remélem az is latszodik, hogy a
proxy technika joval lassabb is.

Az SPF (Stateful Packet Filter) technolégianak markans képviseloi a Checkpoint
tlizfalak, mig a proxy technologiara hirtelen a magyar Zorp Gateway tlizfalat tudnam
megemliteni.

Checkpoint:

Zorp Gateway:

A Microsoft TMG (és az ISA vonulat is) hibrid termék. A webes protokollokat proxy
technikaval kezeli (webproxy service), a tobbi hozzaférést pedig SPF modon.
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RFC 1719

Ha hiszed, ha nem, az RFC 1719 mar 1993-ban elkészilt, az IPv6 - mely
gyakorlatilag az IP réteg teljesen mas szemléletli kezelését megvalosito
szabvanygyljtemény - pedig 1995-ben allt 6ssze. 15 év!

Ehhez képest nem mondanam, hogy olyan nagyon koézismert, nagyon elterjedt
dologral lenne sz6.

Torténelmileg Ggy alakult, hogy a kilencvenes évekre kezdtek elfogyni az IP cimek.
Az IETF-nél gyorsan nekialltak kidolgozni egy ujabb szabvanyt, koézben
workaroundként bedobtak a CIDR szemléletet és a NAT technolégiakat. Gondolom,
nem el6szor hallasz ilyesmirél, de a workaround annyira jol sikeriilt, hogy késébb,
amikor mar elkésziilt a végleges megoldas, senki sem érezte sziikségét lecserélni.
(Ne mondd, hogy soha nem hallottal még kavéf6z-gumival hajtott vizpumparol.)
Nagyjabol mostanra értiink el odaig, hogy az ideiglenes megoldas kezd elérkezni
lehetéségei hataraihoz. Azért akarhogy is nézzilk, a NAT meglehetésen
eroforrasigényes és az IPv4-nek nem is egy komoly hatranya van az IPv6-hoz
képest.

Oriasi valtozasrol van sz6. Marmint mennyiségben. Az internet az utébbi 15 évben
atlépett minden elképzelheté hatart. Es ebben a hatalmas halézatban kellene
komplett lecserélni az IP réteget egy masikra.

Nyilvan nem fog menni egyik naprél a masikra. El6szor el kell jutni addig, hogy
minden résztvevé gyarté alapbodl is tamogassa. Aztan le kell cserélni azokat az
eszkozoket, amelyek nem tamogatjak. Végiil szép finoman, ovatosan el kell kezdeni
atallitgatni a rendszereket. Természetesen a mérnokoknek, a rendszergazdaknak
addigra képbe kell keriilniiik, meg kell tanulniuk az uj IP réteget - hiszen hosszu
évekig fognak egymas mellett lizemelni IPv4 és IPv6 halozatok.

Izgalmas idoszak lesz - és van egy tippem, hogy a minesweeper-t be fogja elozni a
népszerliségi listan a calc.exe.

Kezdjiik a leglatvanyosabb valtozassal: joval nagyobbak lesznek a cimek. Eddig 32
bites cimeket hasznaltunk (ezeket irtuk le négy bajtos formaban) - mostantol 128
bites cimeink lesznek. Anélkiil, hogy elmeriilnénk a matek rejtelmeiben, ez nem
négyszeres valtozas - sokkal inkabb negyedik hatvanyos. Ennyi cim valoszinlleg
akkor is elég lesz, ha Kinaban az osszes kenyérpiritonak sajat egyedi IP cimet kell
adni.
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Nézziink egy példat:
11000000 10101000 00010111 00001100
Ez a 192.168.23.12, binarisan abrazolva.

Csak a hecc kedvéért irjunk fel egy IPv6 cimet binarisan:
11000000 10101000 00010111 00001100 11000000 10101000 00010111 00001100
11000000 10101000 00010111 00001100 11000000 10101000 00010111 00001100

Eza 192.168.23.12.192.168.23.12.192.168.23.12.192.168.23.12 cim.
llyen cimekkel a fejiinkben fogunk szaladozni.

Nyilvan nem. Kénytelenek lesziink egy atlathatobb abrazolast valasztani. Persze
ezzel is lesz gondunk, hiszen Ugy megszoktuk mar a régi, tizes szamrendszeren
alapulo abrazolast - most meg lehet majd hexazni.

COA8:170C:C0A8:170C:C0A8:170C:C0AB:170C

A fenti IP cimet ilyen formaban fogjuk leirni, megtanulni, hasznalni.

3.1. TABLAZAT

co 192
A8 168
17 23
(0] 12

Némi rovidités még lehetséges.

e Példaul - az IPv4 cimekhez hasonléan - nem kell kiirni a vezeté nullakat. Azaz
a ":0FB9:" cimdarab teljesen egyenértéki az ":FB9" cimdarabbal.

e A teljesen nulla darabokat 6ssze is lehet vonni.
A COA8:170C:C0A8:0000:0000:170C:COA8:170C cim helyett irhatjuk azt is,
hogy COA8:170C:C0AS8::170C:COA8:170C. Nyilvan ilyen 6sszevonast csak egy
helyen tehetiink egy cimben, hiszen egyébként nem tudnank, az adott helyen
hany nulla volt.

A subnet mask szerepe megmaradt, de mar nem irkaljuk azt a rengeteg F betiit
meg nullat. Maradunk a /xxx formatumnal.

Azaz a COA8:170C: COA8:170C: COA8:170C: COA8:170C/64 cim azt jelenti, hogy az
elsd6 64 bit a halézatazonositdo, a masodik 64 pedig az alhal6zaton beliil a node
azonositoja.

A végén nézziink egy elrettento példat. Hogyan néz ki a localhost cim az IPv6-ban?
::1/128. igy. Kibontva: 0000:0000:0000:0000:0000:0000:0000:0001,/128.
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Nagy valtozas, hogy az IPv6-ban az alapvetéen kétsiki IPv4 hierarchia széthiuzodik.
Egy IPv6 cimrél elso latasra meg fogjuk tudni allapitani, hogy melyik zonaba esik:

e Vilagon egyedi

e Site szintii

e Lokalis
Eddig annyit tudtunk, hogy egy IPv4 privat cimrol meg tudtuk mondani, hogy az
lokalis cim. A publikus cimre azt mondtuk, hogy az valésziniileg nem lokalis cim. Az
IPv6-nal eleve bejott egy koézbensé szint, a site. Elég hosszi a cim, ki tudunk
alakitani haromszintes struktuirat is. (Nem kotelezo. Lehet. De az ISP-k valésziniileg
hasznalni fogjak.)

Fussuk at, milyen IPv6 cimek lehetségesek.

UNIQUE-GLOBAL: Vilagszerte egyedi cim. Az elsé 3 bit jelzi, hogy ez unique-global cim
(001), a kovetkezé 45 bit egy globalis azonosito (pl. az ISP-m vilagon egyedi
azonositoja), majd jon 16 bit site azonositasi célra (példaul az ISP-m csinal egy
kulén Budapest site-ot), végiul a maradék 64 bit lesz a node azonositdja. A node
azonositojat generalhatjuk a MAC cimébdél (IEEE EUIG4), de lehet véletlenszam is.

Ez gyakorlatilag azt jelenti, hogy a vilagszerte egyedi cimhez a rendszergazdaknak
hozza sem kell nyilni, generalodik magatol.

Link-LocAL: Olyan cim, mely csak lokalisan értelmezett. A routerek nem fogjak
kiengedni az internetre. (Meglehetésen analég az IPv4 privat cimeivel.) Az els6 10
bit jelzi, hogy ez link-local cim (1111111010), utana jén 54 darab nulla, majd a
korabban is emlitett node azonosité. Azaz FE80::/64 konstans prefix, a végén pedig
a node azonosité. Ez a cim is legeneralodik magatol.

Site-LocAL: Nem vagyunk kotelesek elfogadni azt a site strukturat, melyet a unique-
global cim biztosit szamunkra. Mi magunk is ki tudunk alakitani a magunk szamara
egy site strukturat. Természetesen az ebben a struktiraban hasznalt IP cim nem
lesz vilagszerte egyedi - igazabol nem is keriilhet ki a site-on kiviilre. Az els6 10 bit
jelzi, hogy ez sitellocal cim (1111111011), a kovetkez6 54 bit lesz a site
azonositoja, végil jon a jol ismert node azonosito. Ha a site IPv6 routereit
felokositjuk, akkor ez a cim is magatol generalodik.

RFC 4193

UNIQUE-LocAL: Olyan, vilagszerte nagyon nagy valosziniiséggel egyedi cimekrdl van
sz0, melyek lokalisan (maximum site szinten) értelmezettek, ezen a hataron nem
Iéphetnek at. Latszolag faramuci dolog ez. Akkor hasznaljak, ha cégek
osszeolvadasarol van szo6, vagy 6ssze-vissza koborldo mobil felhasznalokrol. Az elso
hét bit jelzi a cim kategoériajat (1111110), a kévetkezo bit egy flag (L). Ezt kdveti egy
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40 bites azonosito, a Global ID. Ettol lesz a cim nagy valoszinliséggel vilagszerte
egyedi. Ez egy pszeudorandom szam, a generalasa az RFC4193-ban le van irva, de a
net is tele van olyan oldalakkal, ahol ugyanezzel az algoritmussal Global ID-t
generalhatunk magunknak. Ha az L flag magas, akkor ezt az algoritmust hasznaltuk
a cimadashoz. Jelenleg ugyan mas algoritmus nem létezik, de ha lesz, akkor az L
flag alacsony allapota fogja jelezni, hogy az Gjabbat hasznaltuk. Ez utan jon 16 bit
site azonosité, majd a jol ismert 64 bites node azonosito. Mondanom sem kell, ha a
routernek megadjuk a sziikséges ID értékeket, akkor ez a cim is automatikusan
oszthato ki.

Eddig tartottak az unicast cimek. Léteznek természetesen multicast cimek is. Ezek
8 darab magas bittel kezdédnek (11111111), ezt koveti négy flag (RFC2373,
RFC3306, RFC3956), majd jon négy bit, melyek a cim szkopjat adjak meg, végil jon
egy 112 bites csoportazonosit6. A multicast cimek tipikusan FFO kezdetliek, a flag-
ek ugyanis altalaban nulla értékiiek.

Néhany példa.

3.2. TABLAZAT

Multicast cim Fix érték Scope Group ID A cim értelme

FFO2::1 FFO 2 w1 link-local scope all nodes
FF02::2 FFO 2 2 link-local scope all routers
FF05::2 FFO 5 2 site-local scope all routers

A teljes valaszték:
http://www.iana.org/assignments/ipv6-multicast-addresses

Korabban elejtettem egy olyan megjegyzést, hogy egy cimrdl ranézésre is meg
fogjuk tudni mondani, melyik kategoriaba esik. Nos, a lehet6ség megvan ra... de
ehhez matekozni kell egy kicsit. Szerencsére a tablazat kitéltéséhez minden
informacio adott, csak vissza kell lapozni a cimek leirasahoz.

3.3. TABLAZAT

Cimtipus Cimtartomany eleje Cimtartomany vége

Unique global 2000:: 3FFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF
Link local FESO:: FEBF:FFFF:FFFF:FFFF:FFFF

Site local FECO:: FEFF::FFFF:FFFF:FFFF:FFFF

Unique local #15 FDOO:: FDFF::FFFF:FFFF:FFFF:FFFF

Unique local #26 FCo0:: FCFF::FFFF:FFFF:FFFF:FFFF

Multicast? FF01::0001 FF35::FFFF:FFFF

5 Pszeudorandom algoritmussal.

6 Jovobeni algoritmussal - ergo ez a tartomany még nem él.

7 Nem folytonos tartomany, még a definialt résztartomanyok koziil sem aktiv
mindegyik.
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Hogy mi van akkor, ha olyan cimet latunk, melyet nem fed le a tablazat? Jelenlegi
tudasommal, tapasztalatommal azt tudom csak javasolni, hogy ovatosan nytilj fel a
levegdbe és kezd el tanacstalanul vakarni a fejed tetejét.

Komolyabbra forditva a szét, a fentiek alap cimtipusok. Vannak béven mas cimek
is. Itt van példaul a solicited node cim. Az IPv6-ban ugyanis nem csak a cimzés
jelenti a nagy valtozast, hanem a kiilonb6z6 automatizmusok bevezetése is. llyen
automatizmus a Neighbor Discovery (ND), azaz az a folyamat, melynek soran az
azonos linken Iévé node-ok - mindenféle ARP varazslat nélkiil - meg tudjak talalni
egymast. Ennek a folyamatnak egyik eleme a solicited node cim. De ebbe most
nem fogok belemenni, hasonloképpen a Multicast Listener Discovery (MLD)
folyamatba sem.

RFC 4862

Az autokonfiguraciorol viszont illik par szot sz6lni. Eddig ugyanis elejtettem olyan
megjegyzéseket, hogy majd a router legeneralja a cimet.

Oszintén, nalatok ez a megszokott? Ha van dinamikus cimkiosztas, akkor ott egy
DHCP szerver teszi a dolgat, az osztja a cimeket. Ha nincs, és nem statikus IP
cimeket hasznaltok, akkor még miikodhet a korabban emlitett APIPA modszer.

De a router...? Micsoda perverzitas mar ez?

Pedig nem az, csak szokatlan. Gondolj bele, melyik halézati elem az, amelyik
mindent tud magarol az alhalozatrol? Természetesen a router. Miért ne
osztogathatna cimeket?

Ennek ellenére nem osztogat. Csak megmondja a hozzafordulé node-oknak a
globalis azonositokat vagy a site azonositot - azaz a prefixeket. A cimeket ezek
alapjan mar maga a node generalja le maganak. (Valojaban ennél sokkal tobbet
mond, de most nem megyiink bele mélyebben.)

Jo kérdés, hogy ezek utan mi szerepe lehet a DHCPv6-nak? Mert létezik.

A két dinamikus cimosztas parhuzamosan miikodhet egymas mellett. A DHCP
ugyanis tud olyan beallitasokat is terjeszteni, amelyeket a router nem. Gondolj csak
bele a DHCP Options lehetoségekbe (Domain name, WINS server name, WINS node
type, lease time... meg ilyenek.)
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A kovetkezo router/DHCP kombinaciok lIéteznek:
e Nincs DHCP, mindent a router oszt.
e DHCPv6 Stateless: Van router és van DHCPv6 is. A prefixeket a routerek
osztjak, minden mas infot pedig a DHCPv6 szerver.
e DHCPv6 Stateful: Minden infot, azaz az IP cimeket is, a DHCPvG szerver
osztja.
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Ez nem csak azért bonyolult, mert 6nmagaban is bonyolult technolégiakat jelent -
hanem azért is, mert ezeket a technologiakat a hatalmas és roppant valtozatos
internet teljes egészén kell tudni majd alkalmazni.

Nézziink egy példat.

1Pv6 only IPv4 only IPv4/IPv6

IPv6 only IPv4/IPv6 |Pv4/IPv6e |Pv4/IPv6

/]

4.1. ABRA IPV4 Es IPV6

Mit saccolsz, ez a felallas az internet jelenlegi allapotaban (2010.01.01) miikodhet-
e? El fogom tudni érni a kis z6ld munkaallomasomrél az IPv6 only webszervert?
Gondolom, te is kiszlrtad, hogy a szilik keresztmetszet maga az internet. Hiszen a
routerek le tudjak kezelni mindkét IP verziét. De a neten csak az IPv4 megy at.
Egész egyszeriien jelenleg ugyanis nem tudjuk garantalni, hogy nem kéborol az IPv6
csomag olyan szakaszra, ahol csak IPv4 only router van.

IPv6 only IPv4 only IPv4/IPv6

RGN N}

e N <

IPv6 only IPv4/IPv6 |IPv4/IPv6 |Pv4/IPv6

4.2. ABRA IPv4 - IPV6 TUNNEL

De ezt tudjuk kezelni. A két biztos pont kozétt kiépitink egy alagutat (csatornat,
nevermind) - és ekkor tokmindegy, mi van utkozben.

Hogyan is kell ezt elképzelni? Eldoveszek fizikailag egy vakondot. felhizom kulccsal,
beallitom a megfelel6 iranyba - €és mar farja is az utat az interneten keresztul?
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Nem igazan. Sokkal inkabb arr6l van szo, hogy a megszokott csomagszerkezetbe
(2.3. dbra Csomagok hdtdn csomagok) valamelyik jol meghatarozott ponton berakunk
egy plusz csomagolast. Amit igy becsomagoltunk, azt megovtuk attél, hogy
Utkozben barki piszkalja. Ez a plusz csomagolas lehet autentikacios fejléc, lehet
titkositas (késobb latunk mindegyikre példat) - és lehet egyszerlien inkompatibilis
informaciokat elrejté csomagolas.

Upper Layer Protocol

IPv4 Header IPv6 Header Extension Headers Data Unit

IPv6 Payload

IPv6 Packet

IPv4 Payload

IPv4 Packet

4.3. ABRA IPV6 cSOMAG AZ IPv4 CSOMAGON BELUL

Ez latszolag egy sima IPv4 csomag. Van neki fejléce és van neki tartalma. Aztan
hogy a tartalmon belul egy IPv6 csomag van becsomagolva, azzal egy IPv4 only
router nem fog foglalkozni. (Azért jelezziik neki - Protocol 41.) Az alagut két oldalan
Iévé IPv4/IPv6 routerek viszont érteni fogjak a helyzetet és képesek lesznek
kicsomagolni az IPv6 csomagot az IPv4 csomaghbol. (Nekik muszaj lesz, mert a
TCP/UDP csomag az IPv6 payloadban utazik, a jelen abran éppen az Upper Layer
Protocol Data Unit név mogé bujtatva.)

Jo hirem van: ezekkel az alagutakkal tul sokat nem kell foglalkoznunk. Akar még a
sajat kicsi zold kliensgépunk is képes arra, hogy teljesen magatol, elengedett
kézzel, automatikusan kiépitsen egy, az adott szituaciohoz éppen illeszkedo
alagutat.

Természetesen lehetéségiink van manualisan is alagutat épiteni. Netsh. Miért
kérded?

Ebben az esetben informatikus szakik hoznak létre routerek kozott egy csatornat,
mindkét oldalon beallitjak a kapcsolodo alhalozaton a megfeleld route szabalyokat -
és mar mikodik is a két széls6 IPv6 halézat kozotti kommunikacio, az IPv4
halézaton athizodé csatornan keresztiil.
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Az automatikus csatornaépitésre inkabb az jellemz6, hogy kliens és
kliens/szervergépek kozott jonnek Iétre, ad-hoc jelleggel.

Amit mindenképpen tudnunk kell, az a két node IPv4 cime, illetve két IPv6 cim is,
mely az IPv6 fel6l azonositja be a csatornat. Jo lesz erre a gép sajat IPv6 cime?
Visszakérdezek: melyikre gondoltal? Egy IPv6 node-nak lehet egy csomo IPv6 cime -
mikozben persze egyaltalan nem garantalt, hogy ezek mindegyike létezik.

A megoldas az, hogy a meglehetésen egyértelmii IPv4 cimbdl generalunk
kilénb6zo, egyértelmii algoritmusok alapjan IPv6 cimeket és ezeket hasznaljuk a
kiilonb6z6 csatornatipusokhoz.

INTRA-SITE AUTOMATIC TUNNEL ADDRESSING PROTOCOL, ISATAP
RFC 4214

Az IPv4 cimiinbdl link-local IPv6 cimet gyart - ebbdl kévetkezéen csak site-on beliil
hasznalhato.

6104
RFC 3056

Habar itt mar elméletileg global-unique cim keletkezik, de mivel a képzéshez
felhasznalja a host IPv4 cimét is, gyakorlatilag csak akkor jon létre, ha az IPv4 cim
publikus tartomanyba esik. Mas széval, ha a gépemnek privat IP cime van, én pedig
natolas utan érem el az internetet, akkor ez csatornatipus nem hasznalhato.

TEREDO
RFC 4380

Az ultimate megoldas. Global-unique cim keletkezik, melyhez nem a host IPv4
cimét hasznaljuk fel, hanem egy kiilso, privat IP cimet és egy hozza tartozo portot.
Ehhez persze kell némi Kkiils6 segitség is, ezt egy teredo szerver
(teredo.ipv6.microsoft.com) biztositja.

Ez abban is kiilénbozik a tobbi megoldastol, hogy nem a korabban bemutatott
csatornazast hasznalja (4.3. dbra IPv6 csomag az IPv4 csomagon beliil), hanem az
IPv6 részt megfejeli egy UDP-be csomagolassal - igy a csomag azokon a
routereken/tlizfalakon is atmegy, amelyek nem tudnak mit kezdeni az IPv6
payload-dal.
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Nos, ennyi.

Nem tudom, mérted-e stopperrel az idot... de itt a végén azért mar elarulhatom,
hogy abszoliit nem jelent semmit, mennyi idébe tellett végigolvasnod. A helyzet az,
hogy volt egy remek vonatfényképem és ehhez pont passzolt ez a cim.

Te viszont nyugodtan olvasd végig a fiizetet, lassan, alaposan megragva minden
kifejezést. Es ha szeretnél jobban elmélyiilni a témaban, akkor ismételten csak a
joval bovebb konyvet tudom ajanlani:

TCP/IP Alapok I-II:

Amennyiben pedig barmilyen észrevételed lenne a konyvvel kapcsolatban, az alabbi
cimen tudsz elérni:

Petrényi Jozsef
jpetrenyi@gmail.com
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Nocsak, még ebben a nyulfarknyi irasban is akadtak javitanivalok.

6.1 1.3 VERzIO

e 17. oldal: Pont a Iényegben, a MAC cimekkel valo jatékban rossz MAC cim
szerepelt egy helyen.
e 30. oldal: A stateful packetfilter elv magyarazata nem fedte a valosagot.

6.2 1.2 VERzI6

e 16. oldal: Egy fontos labjegyzet beszurasa.

6.3 1.1 VERZI6

e A'Javitasok' fejezet beszurasa.
o A'vilagméretii' kifejezés kiirtasa a szoveghal.
e A 16. oldalon sajtohiba egy IP cimben.
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